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1.

DANE OGOLNE
1.1. INWESTYCJA
Modernizacja budynku koagulacji zachodniej i osadnikdw pokoagulacyjnych na stacji
uzdatniania wody przy ul. Gérnej 56b w Ptocku
1.2. INWESTOR
Wodociagi Ptockie Sp. z 0.0. ul. Harcerza A. Gradowskiego 11, 09-402 Ptock
1.3. PRZEDMIOT | ZAKRES ROBOT BUDOWLANYCH
Przedmiotem niniejszych WWIOR sg wymagania dotyczgce wykonania i odbioru robét
budowlanych zwigzanych z wykonaniem instalacji teletechnicznych w ramach zadania:
"Modernizacja budynku koagulacji zachodnie i osadnikéw pokoagulacyjnych na stacji
uzdatniania wody przy ul. Gérnej 56b w Plocku™.
1.4. NAZWY | KODY CPV
Przedmiot zaméwienia objety niniejszym opracowaniem odpowiada nastepujgcym robotom
budowlanym opisanym kodem Wspdlnego Stownika Zamoéwien (CPV) wg Rozporzadzenia
Komisji Wspolnoty Europejskiej nr 213/2008:
- 45300000-0 Roboty instalacyjne w budynkach
1.5. ROBOTY TYMCZASOWE | TOWARZYSZACE
Informacje o robotach tymczasowych i towarzyszgcych zawarto w WWIiOR-00 "Wymagania
0golne".
1.6. INFORMACJA O TERENIE BUDOWY
Informacje o terenie budowy zawarto w WWiOR-00 "Wymagania ogoine".
1.7. OKRESLENIA PODSTAWOWE

Okreslenia podstawowe zgodnie z WWiOR-00 "Wymagania ogdélne".
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2. WYMAGANIA DOTYCZACE WLASCIWOSCI WYROBOW BUDOWLANYCH

2.1. WYMAGANIA PODSTAWOWE

Ogdlne wymagania dotyczgce materiatdw podano w specyfikacji WWiIOR-00 "Wymagania
ogolne".

Dostawa urzadzen sktadajgcych sie na kompletny system kontroli dostepu musi obejmowac
poza urzgdzeniami rowniez:

- montaz (urzagdzen, zasilania, okablowania, oprogramowania, licencji, itp.);
- zaprogramowanie i testowanie dziatania systemu;

- uruchomienie;

- dokumentacje powykonawcza;

- instrukcje eksploatacji i szkolenie stuzb Uzytkownika.

2.2. FUNKCJE SYSTEMU KONTROLI DOSTEPU
2.2.1. Funkcja blokady / sluzowos¢

System KD musi umozliwia¢ zaimplantowania funkcji $luzowos$ci podstawowej i rozszerzone;.
Sluzowo$é podstawowa ,1 warunek” - Minimalnym elementem monitorujgcym spemienie
warunkoéw sluzowosci to stan otwartosci drzwi weryfikowany za pomocg sygnatu z kontaktronu.

Sluzowo$é rozszerzona ,1, 2 lub 3 warunki” - System musi umozliwiaé skonfigurowanie
funkcjonalnosci sluzowo$¢ rozszerzonej, gdzie monitoring otwarto$ci drzwi oprocz sygnatu
z kontaktronu uzupetniony jest o sygnat stanu rygla oraz stanu wyktadki (zamka/cylindra). Kazdy
z w/w sygnatow musi posiada¢ w systemie osobny typ zdarzenia z mozliwoscig raportowania.
Niedopuszczane sg rozwigzania zrownoleglenia w/w sygnatdw na poziomie fizycznym/sztywno-
drutowym.

2.2.2. Funkcja blokady sluzowos¢ ,,podstawowa”
System KD musi umozliwia¢ zaimplantowanie funkcji $luzowosci w podstawowej konfiguraciji
tzn.:
- mozliwosc¢ tworzenia blokady przejs¢ (sluzowoéci) dla minimum 32 czytnikdw.

- Sluzowos¢ musi by¢ funkcjonalnoscig lokalng danego kontrolera IP, ktéry zarzgdza
sterownikami drzwiowymi.

- $luzowos¢ musi dziata¢ niezaleznie w przypadku braku potgczenia z serwerem gtéwnym.
- system musi umozliwia¢ konfigurowanie grup $luzowosci z mozliwo$cia:
e zdalnego otwarcia przejscia przez operatora mimo niespetnienia warunkéw
Sluzowosci przez wszystkie drzwi,
e blokowanie mozliwosci zdalnego otwarcia przejscia przez operatora mimo
niespetnienia warunkéw sluzowosci,
e kontrolery KD muszg umozliwia¢ podigczenie wejscia awaryjnego/wejscia
wysokiego priorytetu, ktory umozliwi odblokowanie drzwi mimo niespetienia
warunkéw sluzowosci.

2.2.3. Funkcja blokady / sluzowos¢ ,,rozszerzona”
Rozszerzona funkcja $luzowosci musi dziata¢ dla 32 czytnikdw/32 przejs¢ i mie¢ mozliwosé
sprawdzenia stanu:
- potozenia drzwi/kontaktron (door position),
- zasuwy drzwi/rygla (deadbolt),
- wejscia wktadki cylindrycznej (cylinder input).
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Musi by¢é mozliwos$é konfiguraciji:

dla wybranych drzwi na potrzebe sluzowosci trzeba sprawdzac¢ wszystkie trzy, dwa lub
tylko jeden stan;

warunku czy operator moze zdalnie (z wizualizacji) otwiera¢ drzwi pomimo niespetnienia
warunkow $luzowosci np. inne drzwi z grupy otwarte lub czy operator musi przestrzegac
zasad $luzowosci;

operator moze mie¢ mozliwos¢ otwarcia wielu drzwi z jednej grupy $luzowosci;

konfiguracji awaryjnych wej$é ,emergency input” dla wszystkich przejs¢ w sluzie. Wejscie
awaryjnie zmienia stan pracy czytnika w tryb otwarcia awaryjnego, ktére wysteruje wyjscie
otwarcia drzwi, mimo braku spetnienia warunkéw w $luzie. Wejscie awaryjne jest
nadrzedne do warunkéw sluzowosci.

2.2.4. Funkcje bezpieczenstwa: osoba znajduje sie zbyt dtugo w strefie

System KD musi posiada¢ mozliwos¢ wykrywania, czy osoba nie znajduje sie zbyt dlugo

w danych obszarach bez wychodzenia. Jezeli osoba znajduje sie w jednym lub wielu obszarach
zbyt dtugo, system musi umozliwi¢ wygenerowanie zdarzen, ktére mogg wywotac procedure dla
dalszych dziatan na tym wydarzeniu.

Funkcja moze by¢ wykorzystana np. do weryfikacji oséb pracujgcych samodzielnie.
Wymagane scenariusze konfiguracyjne i funkcjonalne:

ustawienie indywidulne dla kazdej osoby o maksymalnym czasie przebywania we
wszystkich obszarach,

ustawienia indywidualne dla obszaréw o maksymalnym czasie przebywania w danym
obszarze,

mozliwos¢ uzycia obu ustawien rownolegle,

generowanie zdarzenia/eventu typu ,Osoba XXX zbyt dlugo przebywajaca w obszarze
XXX” i powiadomienie operatora,

ustawienie minimalnego czasu przybywania w obszarze dla wartosci 60 s,
ustawienie maksymalnego czasu przybywania w obszarze, co najmniej 48 godzin.

2.2.5. Zarzadzanie zagrozeniami (poziom dostepu)

System KD musi posiadac¢ funkcjonalno$é Zarzgdzania zagrozeniami (Threat management),

ktéra na podstawie aktualnego stopnia zagrozenia w obiekcie umozliwia minimum:

ze:

dynamiczng zmiane poziomdw dostepu (uprawien),
dynamiczny sposobu dziatania czytnikow SKD.

Funkcjonalnos¢ ,zarzgdzania zagrozeniami”:

musi udostepnia¢ mozliwos¢é wprowadzenia wielu scenariuszy w logike sytemu KD np.
poziom ALPHA, BRAVO, CHARLIE, DELTA,

kazdy scenariusz musi mie¢ mozliwo$¢ sterowanie sposobem dziatania czytnikow KD np.
nie uzywac kodu PIN w trybie ALPHA, uzywa¢ kody PIN w trybie BRAVO i wyzszym,
uzywac normalnego trybu pracy czytnika w trybie ALPHA,

przetagczy¢ czytnik w trybu pracy ,z potwierdzeniem” tzn. autoryzacji przez operatora
w trybie CHARLIE i wyzszym,

mozliwos¢ blokowania uprawnien dostepu okreslonych grup oséb na przyktad gosci,
pracownikow zewnetrznych,

maksymalny poziom dostepu musi by¢ przypisany do kazdej osoby indywidualnie,

Funkcjonalnos¢ ,zarzadzanie zagrozeniami” musi by¢ oparta o strefy/obszary KD co oznacza,

kazdy czytnik musi mie¢ mozliwos¢ przypisania indywidualnego obszaru wejscia do
obszaru X oraz wyjscia do obszaru Y,

kazdy obszar musi mie¢ mozliwos¢ przypisania innego poziom zagrozenia np. Budynek A
- caly budynek moze mie¢ ustawiony poziom BRAVO; budynek B - - parter budynku B ma
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mie¢ ustawnym poziom BRAVO, pietro 1 budynku B ma mie¢ ustawiony poziom CHARLIE,
serwerownia, ktéra miesci sie w budynku B na 1 pietrze na mie¢ ustawiony poziom DELTA,

- zmiana poziomu zagrozenie musi by¢ wyzwalana min. za pomoca:
Wejscia stykowego na kontrolerze drzwiowym np. przycisk SOS,
Przycisku na wizualizacji systemu KD,

Sygnat z systemu ,trzeciego” np. PSIM,
Przytozenia karty dostepowej o specjalnym identyfikatorze.

2.2.6. Karta dostepowa: automatyczna dezaktywacja nieuzywanej karty

System KD musi umozliwia¢ ustawienie czasu do automatycznej dezaktywac;ji karty z powodu
nieuzywania karty. W szczegodtach karty uzytkownika musi by¢ wyswietlana ilos¢ dni, ktéra
pozostata do automatycznej dezaktywaciji kart.

2.2.7. Karta dostepowa: karta strazaka ,,ztota karta”

System KD musi posiada¢ mozliwo$¢ konfiguracji karty dostepowej z tzw. funkcjg karty
strazaka. Funkcja pomaga wprowadzac¢ ustawienia priorytetowe dla dostepdéw dla strazakéw lub
innych osob, ktére mogg by¢ zaangazowane w sytuacje awaryjne na obiekcie.

Aktywacja funkciji karty strazaka w systemie KD dla wybranej karty powoduje, ze karta posiada
najwyzszy priorytet z automatycznymi ustawieniami dla kategorii takich jak:

- waznosci karty: Tak (zawsze TAK),

- okres waznosci karty: bez limitu,

- czasowy AntyPassBack: Wytaczony,

- automatyczna dezaktywacja karty, gdy uzywana dtuzej niz: karta zawsze aktywna,
- brak ograniczen dla obszaréw o ograniczonym dostepie np.: ilosci oséb w strefie.

2.2.8. Antypassback (APB) - dozwolone tylko jedno zadanie dostepu

System KD musi posiada¢ weryfikacje czy karta zblizeniowa ma juz oczekujgce zgdanie
dostepu na innym czytniku podczas stosowanie funkcji APB.

W praktyce, gdy istnieje obok siebie wiele wejs¢ opartych o tripod, funkcja ta sprawdza, czy
dana karta jest uzywana tylko na jednym czytniku/tripodzie w tym samym czasie.

Jesli ta funkcja nie jest aktywna, mozliwe jest otwarcie dwdch przejsé, jesli z punktu widzenia
systemu KD osoba nadal znajduje sie na zewnatrz strefy APB, w innej strefie KD np.: wejscie hol
windowy.

Oznacza to, ze zmiana lokalizacji strefy APB w systemie KD jest wykonywana dopiero po
zmianie stanu wejscie potozenia drzwi/kontaktronu/bramki tripod.

Funkcja musi dziata¢ lokalnie tzn. w obszarze jednego kontrolera IP dla minimum 32
przejsc/czytnikow.

W przypadku uzycia kraty na co najmniej 2 czytaniach system KD musi wygenerowaé
zdarzenie o tresci np.: dostep do czytnika: brak dostepu => karta jest juz przetwarzana na innym
czytniku.

2.2.9. Scalanie / taczenie oséb (merge persons)

System KD musi posiada¢ mozliwos¢ tgczenia/scalania wielu oséb w jedng osobe w bazy
danych KD. Dotyczy to przypadkoéw, gdy, ze uzytkownik zostat wielokrotnie dodany do bazy
danych. W praktyce Moze sie to zdarzy¢ przy btedach w pisowni nazwiska/imienia lub z réznymi
poswiadczeniami lub prawami dostepu. tgczenie osdb w praktyce musi dziata¢é w nastepujgcy
sposob:

- nalezy wybraé/zaznaczy¢ osoby ,rekordy” do scalenia,
- aktywowac funkcje scalania.

Pierwszy wybrany rekord bedzie rekordem wiodgcym, a wszystkie podstawowe dane (klucze
dostepu, informacje kontaktowe itp.) zostang dodane do konta uzytkownika.
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2.3. FUNKCJE STACJI OPERATORSKIEJ | SERWERA
2.31. GRADE3

System SKD musi by¢ zgodny z EN 60839 GRADE3. Stopiern GRADE musi by¢ potwierdzony
przez producenta systemu KD za pomocg oswiadczenia oraz za pomocg $wiadectwa
kwalifikacyjnego wydanego przez TECHOM.

2.3.2. Przechowywanie danych dostepu do zdarzen

System KD musi posiada¢ funkcje audytu tzn.: logowanie w systemie KD prob
wyswietlania/drukowania logéw systemu KD przez operatora danego operatora. Zgodnie
z wymaganiem normy EN60839-11 Grade 3 i 4 system musi posiadaé mechanizm
audytu/logowania informacji, ktéry operator szukat, wyswietlat dane historyczne systemu KD.

Dane, ktére majg sie logowac¢ to minimum ID operatora oraz data i godzina wyszukiwania
zdarzen.

2.3.3. RODO - ochrona danych osobowych

Zgodnie z RODO dane osobowe muszg byé chronione przed wszelkimi przypadkami
naduzycia w najlepszym mozliwy sposéb. Dane osobowe mogg by¢ zapisane w bazie danych
SKD, z tego powodu baza danych i kopia zapasowa bazy danych musi by¢ zabezpieczona przed
wyciekiem danych.

SKD musi zapewnia¢ odpowiednie mechanizmy zabezpieczajgce:

- dane osobowe w kopii zapasowej SKD nie mogg by¢ odczytywane przez osoby
nieupowaznione,

- kopia bazy danych musi by¢ zaszyfrowana,

- kopia bazy danych musi by¢ zabezpieczona przed mozliwoscig odczytu, importu
i przywrécenia na innym serwerze SKD bez kluczy szyfrujgcych z serwer podstawowego

- SKD musi posiada¢ dziennik logoéw, z informacjg, kto zgda kluczy szyfrujacych, aby
przywrécic¢ baze danych,

- kopia zapasowa SKD moze by¢ uzywana przez serwery redundantne automatycznie bez
ograniczen,

- backup techniczny - Do celéw serwisowych musi istnie¢ mozliwos¢ utworzenia Kkopii
zapasowej bez informacji poufnych,

W kontekscie RODO procesy systemowe muszg by¢ identyfikowalne z osoba.

Z tego powodu w systemie KD musi istnie¢ mozliwos¢ nadania praw ‘super uzytkownika’ do
kazdej osoby indywidualnie, ktéra ma posiadaé¢ uprawnienia administratora, majgc prawo do
tworzenia i zarzadzania uzytkownikami systemu. Super uzytkownik musi by¢ identyfikowany
z imienia i nazwiska a jego operacje logowane a dzienniku zdarzen

2.3.4. Neutralnosé maszyny serwerowej
System KD musi by¢ neutralny wzgledem producenta maszyn serwerowych, centrali gtéwnej
tzn.

- system musi posiada¢ wsparcie dla serwerdw fizycznych zgodnych z architekturg 64
bitowa,

- spetnia¢ minimalne wymagania parametréw technicznych podanych w karcie katalogowej
aplikaciji,

- producent systemu KD musi mie¢ mozliwosé dostarczenia tylko oprogramowania i licencji.

2.3.5. Wirtualizacja

System KD musi posiada¢ wsparcie i mozliwos¢ instalacji w srodowisku wirtualnym.
Minimalne wymagania to wsparcie i mozliwosc¢ instalacji serwera KD:

- w srodowisku Vmware,

- w srodowisku Hyper-V.
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2.3.6. ACTIVE DIRECTORY AD

System KD musi zapewnia¢ mozliwo$¢ synchronizacji uzytkownikOw oraz uprawnien
z systemem nadrzednym Active Directory (AD):

- na podstawie informacji z AD dane uzytkownikéw w SKD muszg by¢ aktualizowane
automatycznie w waznos$¢ ich dostepu odpowiednio modyfikowana,

- aktywacja lub dezaktywacja konta w AD musi powodowa¢ odpowiednio przyznanie lub
zablokowanie waznosci kart w SKD,

- zmiana danych (imienia lub nazwiska) w AD musi zmieni¢ dane powigzanego uzytkownika
w SKD pozostawiajgc jednoczesnie jego uprawnienia,

- usuniecie uzytkownika AD musi spowodowac wytgczenie wszystkich kart danej osoby
w SKD,

- dodanie nowego uzytkownika w AD musi spowodowac¢ utworzenie nowej osoby w SKD
bez przypisanych kart,

- synchronizacja SKD z AD musi umozliwiaé synchronizacje uprawnien dostepu do
czytnikow/grupy czytnikdw.

2.3.7. Funkcja redundancji

System KD wymaga funkcji serwera redundantnego, ktéry moze dziata¢ w trybie cold standby
lub hot standby w zaleznosci do konfiguracji na obiekcie. Obie wersje redundancji musza by¢
dostepne do implementacji. Sposéb aktywacji redundancji nalezy dobra¢ do warunkow
panujgcych na obiekcie.

W przypadku awarii serwera podstawowego i automatycznej aktywacji serwera
redundantnego wymagane jest poinformowania operatora o tym, ze system dziata na serwerze
redundantnym.

2.3.8. Dwustopniowe uwierzytelnianie / autoryzacja operatora
System KD musi umozliwia¢ wszystkim lub wybranym operatorom mozliwo$¢ dwustopniowej
weryfikacji, ktéra ma by¢ dodatkowg warstwg bezpieczenstwa.

Weryfikacja z dodatkowg warstwg bezpieczenstwa jest potwierdzeniem, Zze osoby, probujgce
uzyskac dostep do konta sg tym, za kogo sie podaja.

Weryfikacja dwuetapowa zapewnia wieksze bezpieczenstwo konta operatora systemu KD,
poniewaz logowanie obejmuje dwa etapy weryfikacji.

Oprdcz hasta trzeba tez podac kod wygenerowany przez aplikacje na telefonie.
Wymagany schemat dziatania weryfikacji dwustopniowej:

- najpierw uzytkownik musi wprowadzi¢ swojg nazwe uzytkownika i hasto. Nastepnie,
zamiast natychmiastowego uzyskania dostepu do interfejsu GUI, uzytkownik bedzie musiat
podac inng dodatkowg informacje (drugi czynnik),

- druga informacja musi pochodzi¢ 2z urzadzenia/smartfonu operatora z funkcjg
uwierzytelniania np. aplikacja Google Authenticator lub rownowazna,

- warto$¢ drugiego czynnika (kilku cyfrowy numer) musi byé losowy i zmieniaé sie, co
kilkanascie, kilkadziesigt sekund,
- smartphone musi zosta¢ ,sparowany” z kontem operatora systemu KD.

2.3.9. Procedury i akcje

System KD musi posiada¢ modut procedur, ktéry wywotuje rézne akcje.

Procedura to reakcja na pojawiajgce sie zdarzenie (tzw. event) w systemie KD np.: uzyto
uprawnionej karty, uzyto nieuprawnionej karty, uzyto nieznanej karty.

Akcja to np. wystanie wiadomosci mail, blokada czytnika, wysterowanie wyjscia.
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2.3.10. Procedury - obstuga wyrazen regularnych w procedurze
System KD musi mie¢ mozliwo$¢ wywotanie procedury z filtrowaniem danych w tresci
zdarzenia za pomocg wyrazen regularnych.
Przyktadowo system KD wyswietlit nastepujgce zdarzenia:
- dostep do drzwi magazyn przez uzytkowania Jan Nowak, nr karty 12345,
- dostep do drzwi magazyn przez uzytkowania Pawet Nowak, nr karty 22345,
- dostep do drzwi magazyn przez uzytkowania Jan Kowalski, nr karty 32345,

System musi mie¢ mozliwo$¢ wywotania procedury, gdy w tresci zdarzenia znajduje sie
szukany cigg znakéw np. Jan lub magazyn lub 345.

Muszg by¢ dostepne dwie rézne opcje uzycia wyrazenia regularnego:

- wyrazenie regularne Posix:
e tafunkcja wyszukuje, czy wybrane znaki znajdujg sie gdzies w ciggu komentarza,
e czesto uzywane klasy wyrazeh regularnych:
e [abc] dowolne z a, b lub c;
e [Mabc]nie a,blubc;
e [a-g] znak pomiedzy a & g;
e a* znak zero lub wiecej razy;
e .dowolny znak - ;

- Poréwnanie bez uwzgledniania wielkosci liter:

e Ta funkcja wymaga dokiadnego dopasowania miedzy ciggiem komentarza
a wybranymi znakami, oprécz uwzgledniania wielkosci liter.

2.3.11.llos¢ zdarzen w bazie SKD

Minimalna liczba zapisywanych zdarzen w bazie danych kontroli dostepu to co najmniej 10
milionéw.

2.3.12. Autoryzacja grupy uzytkownikéw na podstawie lokalizacji stacji roboczej

System KD musi mie¢ mozliwos¢ powigzania mozliwos¢ logowania sie operatéw
z konkretnych lokalizaciji fizycznych. W niektérych sytuacjach wymagane jest, aby niektére stacje
robocze miaty ograniczone uprawnienia z punktu widzenia bezpieczenstwa.

Wymagane jest, aby pracownika, ktéry pracuje dzi§ dla dziatu/lokalizacji A, a jutro dla
dziatu/lokalizacji B miat organiczna co do rzeczywistego miejsca logowania.

W takim przypadku wymagane jest, aby uprawnienia byly okreslane na podstawie lokalizacji
logowania.

Konfigurowalne musza byé¢:
- uprawnienia do menu, okreslone przez lokalizacje,
- definiowanie uprawnienia grupy uzytkownikéw,
- definiowanie typu i lokalizacji stacji roboczej,

W praktyce osoba musi by¢ obecna w obszarze/lokalizacji A, aby sie zalogowa¢ sie na stac;ji
roboczej w lokalizacji A. Lokalizacja musi by¢ okreslna na podstawie strefy KD, czyli wejscia za
pomocg imiennej karty zblizeniowej do lokalizacji A. Jezeli operator nie bedzie wedtug systemu
KD obecny w lokalizacji A to autoryzacja na stacji roboczej w lokalizacji A nie bedzie mozliwa dla
tego uzytkownika.

2.3.13. Wirtualizacja, ikony widzety i filtry

System KD musi posiada¢é modut wizualizacji, gdzie mozna wyswietlaé informacje
o systemach oraz sterowac systemami.
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Z poziomu wizualizacji muszg by¢ miedzy innymi realizowane funkcje:
- KD otworzy¢ drzwi/czytnik, zamknagé drzwi/czytnik, zablokowa¢ czytnik, sprawdzi¢ stan
wejs¢ KD i wyjs¢ KD,
- SSWiIN za zbroic¢ i rozbroic¢ strefe, zweryfikowaé stan wejs¢ SSWiIN,
- CCTV - podglada¢ obraz z kamery,
- Interkom - zweryfikowac stan potgczenia interkomu (aktywna rozmowa),
- wyswietlaé widzety z opcjg filtrowania danych jak:
e stan drzwi znajdujgcych sie w trybie Office ,biurowym”. Chcesz tylko zobaczy¢ te
drzwi,

e stan kontroleréw / lokalizacji, ktére majg problem ,usterke”. Wszystko, co nie ma
problemu, nie musi by¢ pokazywane.

2.3.14. Statystyka dziatania bazy danych

System KD musi posiada¢ okno wyswietlajgce statystyke operacji, kiéra dziatajg w bazie
danych.

2.3.15. Powiadomienie o wygasnieciu hasta dla konta operatora

System KD musi posiadaé¢ powiadomienie o zblizajgcym sie terminie wygasniecia haset
w formie komunikatu np. ,hasto wygasa za x dni”, ktére bedzie widoczne podczas logowania do
systemu KD przez operatora. W momencie, gdy pojawi sie komunikat o hasle, operator moze od
razu zmieni¢ hasto.

2.3.16. Automatyczna dystrybucja firmware (Provisioning)

System KD musi posiada¢ modut automatycznej dystrybucja oprogramowania uktadowego
(firmware) dla sterownikéw drzwiowych. Serwer KD musi przesyta¢ najnowsze oprogramowanie
sprzetowe do kontrolera IP, a nastepnie lokalny kontroler IP musi zapewni¢ aktualizacje
wszystkich kontrolowanych przez ten dany kontroler IP sterownikéw drzwiowych.

2.3.17. Modutl wystania transakcji za pomoca wiadomosci ,,push”

System KD mis posiada¢ wbudowany modut wysytanie transakcji (zdarzen systemu KD) za
pomocg wiadomosci typu ,PUSH” w formacie JSON. Dzieki ,ustudze internetowej transakcji push
JSON” Mozliwe jest wysytanie transakcji systemu KD w formacie JSON do zewnetrznego
systemu, takiego jak np. ,Elastic Stack” lub innych rozwigzan raportowych, zwigzanych
z dashboard.

Modut musi mie¢ mozliwos¢ precyzyjnego okredlenia, ktére transakcje sg wysytane oraz jakie
dane sg dodawane.

- okreslajac, ktére typy zdarzen majg by¢ wysytane, zapisywane sg tylko odpowiednie dane,
- okreslajgc, ktore dane typdw zdarzen majg by¢é wysytane, zapisywane sg tylko
odpowiednie dane,

- uzytkownik koncowy jest niezalezny w wyborze typu bazy danych dla zdarzen
przechowywania,

- uzytkownik koncowy jest niezalezny przy wyborze rodzaju oprzyrzgdowania do tworzenia
przegladéw/raportow,
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2.4. WYMAGANE PROTOKOLY KOMUNIKACJI
2.4.1. Wsparcie dla protokotu OSDP V2.2

Open Supervised Device Protocol (OSDP) to standard komunikacji kontroli dostepu
opracowany przez Security Industry Association (SIA) w celu poprawy wspotdziatania produktéw
kontroli dostepu i zabezpieczen. OSDP zostat zatwierdzony jako miedzynarodowy standard przez
Miedzynarodowg Komisje Elektrotechniczng w maju 2020 roku i zostat opublikowany jako IEC
60839-11-5.

Projektowany system KD musi posiada¢ wsparcie do protokotu OSDP w wersji v2.2
(szyfrowanej). System poza obstugg odczytu kart z czytnika musi mie¢ mozliwosé konfiguracji
dtugosci dziatania buzzery oraz wejs¢ i wyjsé ODSP, ktére obstuguje czytnik.

OSDP v2.2 z Secure Channel (szyfrowany) musi mie¢ schemat szyfrowania i uwierzytelniania

zamierzonymi stronami i ukry¢ dane wymieniane miedzy czytnikiem a kontrolerem.

W przypadku korzystania z protokotu OSDP klucze do odczytu karty znajdujg sie w samym
czytniku kart.

2.4.2. Interpretacja kodowania kart

System KD musi mie¢ mozliwos$¢ obstugi réznych typéw kodowania kart i interpretacji ich
numeroéw. Za pomocg roéznej interpretacji kodowanie kart mozna uzywacé wielu formatéw kart na
jednym czytniku, nawet jesli majg one rézng diugos¢ danych.

Funkcja ta jest aktywowana, gdy dane przedstawionej karty nie zgadzajg sie z interpretacjg
danych powigzang z czytnikiem. Dane zostang nastepnie poréwnane z innymi interpretacjami
danych nalezgcymi do grupy.

Funkcje te mozna wykorzysta¢ do fgczenia kart DESFire z kartami Mifare UID na jednym
czytniku lub kart DESFire z mobilnymi tokenami dostepowymi.

2.5. WYMAGANIA SPRZETOWE
2.5.1. Serwer systemu

Charakterystyka:
- napiecie wejsciowe 100-240 V AC (50/60 Hz),
- kieszenie dyskéw 4x3,5" HDD,
- dysk: 1x 2TB SATA 3,5",
- procesor Intel Xeon lub réwnowazny,
- karta sieciowa 2 x 1GbE LOM,
- pamie¢ 4 gniazda, DDR4 SDRAM-ECC, DIMM 288-pin, 16GB/128GB maks.,
- montaz U 1U RACK.

2.5.2. Czytnik kart zblizeniowych

Charakterystyka:
- typ Mifare Classic, Mifare DESFire 0.6, EV1, EV2 oraz EV3,
- czestotliwosé 13,56MHz wykrywanie kart,
- zakres temperatury pracy -40°C do 65°C,
- wskaznik LED, Brzeczyk,
- zgodnos¢ z sekcjg 889 NDAA,
- interfejs Wiegand, Clock/ Data, RS485,
- stopienh ochrony IP55,
- temperatura przechowywania -40°C do 85°C,
- tarty Stadnard 1ISO 14443-A, Mifare Classic, Mifare DESFire 0.6, EV1i EV2,
- dystans czytania kart 20-70mm (w przypadku normalnych operacji),
- zasilanie 5-16V DC, maksymalnie 1,4W.
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2.5.3. Sterownik sieciowy

Charakterystyka:

zasilanie 12 - 24 V DC,

montaz na szyne DIN 35 mm,

zgodnos$¢ z sekcjg 889 NDAA,

szyfrowana komunikacja AES256 miedzy sterownikiem a serwerem,
system operacyjny LINUX Ubuntu,

mozliwos$é podtgczenia do 4 kontrolerow drzwi w trybie End To End Security (szyfrowanie
od karty do serwera),

temperatura pracy Od -10°C do + 60°C,
Ethernet Gigabit RJ45.

2.5.4. Kontroler drzwi

Charakterystyka:

obstuga dwadch przejsé jedno lub dwustronnych,

zgodnos¢ z sekcjg 889 NDAA,

wbudowanych 6 wejs¢ monitorowanych,

temperatura/wilgotnosc¢ pracy -35°C do +70°C / 20 ~ 90% RH bez kondensaciji,
montaz Szyna DIN 35 mm,

napiecie zasilania 12 - 24V DC.

2.5.5. Obudowa instalacyjna

Charakterystyka:

wykonanie z blachy ocynkowanej malowanej w kolorze biatym,

wymiar zewnetrzny 400 mm x 420 mm x 123 mm (SxWxG),

zamek z kompletem kluczy,

otwory montazowe do przymocowania do $ciany,

profile montazowe DIN do zamontowania kontroleréw lub sterownikéw,

wbudowany kontaktron dla monitoringu otwarcia obudowy oraz oderwania od $ciany,
mozliwos¢ obustronnego montazu drzwi,

otwory wentylacyjne.

2.5.6. Zasilacz

Charakterystyka:

zasilania 90 - 264 V AC,

zabezpieczenia: zwarcie / przecigzenie / przepiecie,

zabezpieczenie przed roztadowaniem akumulatora,

zabezpieczenie akumulatora przed odwrotng polaryzacjg za pomoca bezpiecznika,
montaz na szynie DIN,

sygnat alarmowy dla AC OK i akumulatora niski przez styk przekaznika,
chtodzenie przez konwekcje swobodnego powietrza,

wskaznik LED wigczenia zasilania.
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3. WYMAGANIA DOTYCZACE SPRZETU | MASZYN

Wymagania dotyczgce sprzetu i maszyn ujeto w WWiOR-00 "Wymagania ogoélne".

4. WYMAGANIA DOTYCZACE SRODKOW TRANSPORTU

Wymagania dotyczgce srodkéw transportu ujeto w WWiOR-00 "Wymagania ogdlne".

5. WYMAGANIA DOTYCZACE WYKONANIA ROBOT BUDOWLANYCH

5.1. SKLADOWANIE

Materiaty i urzgdzenia przewidziane do realizacji prac instalacyjnych powinny by¢ sktadowane
zgodnie z zaleceniami producentow.

5.2. PRZYGOTOWANIE DO PRAC MONTAZOWYCH

Przed rozpoczeciem prac nalezy zgromadzi¢ wszelkie materiaty i urzadzenia konieczne do
wykonania systemu.

Materiaty i urzadzenia instalacji przewidziane do montazu powinny byé sprawdzone, czy
spetniajg wymagania DP i wiasciwej ST. Powinny one posiadac¢ czytelne oznakowanie i by¢ wolne
do wad. Nie dopuszcza sie montazu materiatébw i urzadzeh uszkodzonych. W przypadku
stwierdzenia uszkodzenia dany materiat lub urzgdzenie nalezy wymieni¢ na nowe.

5.3. MONTAZ URZADZEN

Montaz urzadzen nalezy wykona¢ zgodnie z dokumentacjg projektowg i wymaganiami
podanymi przez producenta.

5.4. PROWADZENIE PRZEWODOW

Przewody powinny by¢ utozone zgodnie z projektem.
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6. KONTROLA JAKOSCI

6.1. KONTROLA ZASTOSOWANYCH MATERIALOW
Zgodnie z zapisami WWiOR-00 "Wymagania ogolne".

6.2. KONTROLA WYKONANYCH ROBOT

Podczas kontroli jakosci wykonanych robét sprawdzeniu podlegaé beda:
zgodnos¢ z:
e dokumentacjg projektowg (DP),
e wymaganiami producenta (DTR),
e zapisami specyfikacji technicznych (ST),
obecnos$c¢:

e kompletnej dokumentaciji techniczno-ruchowej (DTR),
e deklaracje zgodnosci,

poprawnosc¢ wykonania potgczen elementow instalacji,
usytuowanie urzadzen.

7. PRZEDMIAR | OBMIAR ROBOT

Zgodnie z zasadami okreslonymi w WWiOR-00 "Wymagania ogélne".

8. ODBIOR ROBOT

Zgodnie z zasadami okreslonymi w WWiOR-00 "Wymagania ogélne".

9. ROZLICZENIE ROBOT TYMCZASOWYCH | TOWARZYSZACYCH

Zgodnie z zasadami okreslonymi w WWiOR-00 "Wymagania ogélne".

10.DOKUMENTY ODNIESIENIA

Przez przystgpieniem do realizacji prac Wykonawca musi posiada¢ znajomosc¢:
- obowigzujgcych przepiséw w zakresie zwigzanym z realizowanymi robotami,
- wymagan producentow dla stosowanych materiatéw i urzgdzen,

- norm powigzanych w oparciu o ktére realizowane bedg prace.
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